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T.C MiLLi EGITiM BAKANLIGI
iZMIR/CIGLI
QiGLi IMKB MESLEKI VE TEKNIK ANADOLU LISESI
E-GUVENLIK POLITIKASI VE AMACLARI

Teknolojinin hizla gelismesiyle birlikte her okulun Okul Guvenlik Politikasr’'nin olma
zorunlulugu dogmustur. Paydaslar okulumuzdan cesitli sekillerde internete erigebilirler.
Ginltik hayatimizda hepimiz dijital teknolojilerle i¢ ice yasar hale geldik. Ogrencilerimizin
dijital teknolojileri en iyi nasil kullanacaklarini bilmelerini saglamak igin, artik bunlari nasil
kullanacaklarini bilmek ve anlamak gerekiyor. Bunun mimkuin olan en guvenli sekilde ve en
glvenli ortamda yapilmasini saglamak igin, 6grencilerimizin evde, okulda veya disarida ya
da arkadaslariyla ya da yalniz oldugu zaman, dikkatini ¢ceken acik ve 6zli bir Glvenli
internet Okul Politikasina sahip bir okuluz.

E-GUVENLIK(E-SAFETY) POLITIKAMIZ:

1)  Okulumuzda ders anlatimi yapilan her alanda etkilesimli tahta ve Fatih internet erisim
agi vardir. Ders anlatimlarinda EBA egitim portalindan siklikla yararlanilmaktadir. Fatih
internet erisim agi, ag guvenlik filtresiyle kullaniimaktadir.

2) Okulumuzun internet sitesi vardir. Burada yayinlanan veriler kontrolli olarak
paylasiimaktadir.

3) Etkilesimli tahtalar glvenlik kurulumu ile Okul Fatih Projesi Koordinatért, 6gretmenler
kontrolinde kullaniimaktadir.

4) Okulumuzda cep telefonlari ders esnasinda sinifta cep telefonlar igin 6zel olarak
yapilan kutuda ve kapali konumda tutulmaktadir.

5) Rehberlik servisi ve bilisim alani 6gretmenleri tarafindan, &grencilerimize duzenli
olarak, BIT bagimhligi, BiT'nin dogru ve giivenli kullanimi, Siber Zorbalik gibi konularda
seminerler tertiplenmektedir. Bu seminerler BIT uzmanlari ve /veya emniyet gérevlileri
tarafindan verilmektedir.

6) Okulumuzda BIT dogru ve glvenli kullanimi ile ilgili sabit panolar bulunmaktadir.

7)  Okulumuzda etkilesimli tahtalar, fatih erisim agr ve eba egitim portali kullaniminin
yogun olmasi nedeniyle ziimre 6gretmenleri tarafindan her zimrede BiT*nin dogru ve
guvenli kullanimi, yapilan alintilarin derslere ve ddevlere aktarimi(kaynak kullanimi) ile ilgili
kararlar alinmakta ve 6grenciler bu yénde bilgilendiriimektedir.

8) Okulumuzun 6gretmenleri Milli Egitim Bakanligi tarafindan verilen Siber Zorballk,
BiT’in dogru ve glivenli kullanimi konularinda uzaktan ve yiiz yiize egitimler almistir.

9)  Okulumuzda "Daha Givenli internet Giinl" ile ilgili galismalar yapiimaktadir.

10) Okulumuzun internet sitesinde e-glvenlik konusunda, https://www.guvenliweb.org.tr/
sitesi ve buradan alintilanan égrenci ve velilere yénelik videolar ve afigler yer alan linkler yer
almaktadir. Okul paydaslarimiz istedikleri zaman konu ile ilgili bilgi alabilmekteler.

11) Okulumuzda givenli internet gini kutlamalarinda, konu ile ilgili seminerlerde
guvenliweb.org.tr. sitesinden alintilanan bilgiler verilmektedir.

12) Rehberlik servisimiz internet etigi ve guvenli internet kullanimi konulari 6grencilerimize
aktariimaktadir.
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13) Okulumuzda 21.yy iletisim becerileri 6nemsenmektedir. Bununla ilgili olarak
égrencilerimizin BIiT kullanim becerilerini gelistirme ¢alisilmalari yapiimaktadir.

14) Okulumuzda Dijital vatandas olma konusunda paydaslarimizi bilinglendirme
calismalar yapilmaktadir.

E-GUVENLIK POLITIKASININ AMACI;

% Okulumuzun tim Gyelerini gevrimigi olarak korumak ve givenligini saglamak.

% Teknolojinin potansiyel riskleri ve yararlari konusunda CiGLi IMKB MTAL idareci,
O6gretmeni, 6grenci ve galisanlar igin farkindalk yaratmak.

% Tdm personelin guvenli ve sorumlu bir sekilde ¢alismasini saglamak, olumlu
davraniglari online olarak modellemek ve teknolojiyi kullanirken kendi standartlarini ve
uygulamalarini yénetme gereksiniminin farkinda olmak

% Okuldaki tim Uyeler tarafindan bilinen gevrimigi guvenlik endigelerine yanit verirken
acikca kullanilacak proseddrleri tanimlamak.

s Bu politikanin, yénetim organi, 6gretmenler, destek personeli, harici yukleniciler,
ziyaretciler, gonulltler ve okul adina hizmet veren veya bunlari yerine getiren diger kisiler
(toplu olarak bu politikada ‘personel” olarak anilacaktir) dahil olmak Gzere tim personel
icin gegerlidir ) yani sira cocuklar ve ebeveynleri kapsamasini saglamak,

Sonuc olarak hedefimiz, internet erisimi ve kisisel cihazlar da dahil olmak Gzere bilgi
iletisim cihazlarinin kullanimi icin bu glvenlik politikasinin gecerli olmasidir.; cocuklar,
personel ya da diger kisilere, calistiklari tim cihazlar igin gecerlidir.

KiLIT SORUMLULUKLARI SUNLARDIR:

% Cevrimici glvenlik politikalarinin geligtiriimesine katkida bulunmak.

«  Kabul Edilebilir Kullanim Politikalarini okumak ve onlara bagli kalmak.

% Okul sistemlerinin ve verilerin glvenliginden sorumlu olmak.

%  Cevrimici glvenlik konusundaki farkindaliga sahip olmak ve onlarin bakiminda
cocuklarla nasil iligkili olabileceklerini bilmek.

% Yeni ve gelismekte olan teknolojiler kullanildiginda iyi uygulamalari modelleme o
mumkun oldugunca muifredat ile ¢cevrimici glvenlik egitimini iliskilendirmek.

% Okul koruma politikalarini ve prosedrlerini takip ederek endise duyan bireylerin
belirlenmesi ve uygun énlem alinmasini saglamak.

% Olumlu 6grenme firsatlarina vurgu yapmak. Bu alanda mesleki gelisim icin kisisel
sorumluluk almak.

OGRENCILERIN BASLICA SORUMLULUKLARI SUNLARDIR:

% Cevrimici glvenlik politikalarinin geligtiriimesine katkida bulunmak.
% Okulun Kabul Edilebilir Kullanim Politikalarini okumak ve onlara bagl kalmak.
% Cevrimici ve cevrimdisi baskalarinin hislerine ve haklarina saygi duymak.



R/

< Ihtiya¢ halinde, glvenilir bir yetiskinden yardim istemek ve cevrimigi glvenlik
sorunlariyla kargilasan diger kisileri desteklemek.

BIREYSEL; YASLARA, YETENEKLERE VE ZAYIF YONLERE UYGUN SEVIYELERDE:

«  Kendilerini ve bagkalarini gevrimigi olarak korumak i¢in sorumluluk almak.

% Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ile risklerle ilgili olarak
kendinden sorumlu olmak.

s Teknolojiyi kullanmanin risklerini degerlendirmek ve bu riskler igin sorumluluk sahibi
davranmak.

EBEVEYNLERIN BASLICA SORUMLULUKLARI SUNLARDIR:

R/

% Okul Kabul Edilebilir Kullanim Politikalarini okumak, g¢ocuklarini bu politikaya bagli
kalmaya tesvik etmek ve uygun oldugunca kendilerinin de bagli kalmasini saglamak.

% Cocuklariyla cevrimici glvenlik konularini tartismak, okulun c¢evrimigi guvenlik
yaklagimlarini desteklemek ve evde uygun glvenli cevrimici davranislari pekistirmek.

«  Teknoloji ve sosyal medyanin gtvenli ve uygun kullanimini modellemek.

« Davraniglarinda, ¢ocugun cevrimici olarak zarar gérme tehlikesi altinda oldugunu
gbsteren degisiklikleri belirlemek.

% Okul veya diger uygun kurumlardan, kendileri ve ya ¢ocuklari ¢evrimici problem veya
sorunlarla kargilasirsa yardim veya destek istemek.

% Okulun c¢evrimici glvenlik politikalarinin olusturulmasina katkida bulunmak.

< Ogrenme platformlari ve diger ag kaynaklari gibi okul sistemlerini glivenli ve uygun bir
sekilde kullanmak.

« Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi
bilinci ve 6grenimlerinden sorumlu olmak.

CEVRIMICI ILETISIM VE TEKNOLOJININ DAHA GUVENLI KULLANIMI

Okul / web sitesinin yonetilmesi:

R/

% Web sitesinde iletisim bilgileri okul adresi, e-posta ve telefon numarasi olacaktir.
Personel veya dgrencilerin kigisel bilgileri yayinlanmayacakiir.

% Okul MadirlG yayinlanan g¢evrimici icerik icin genel yayin sorumlulugunu alacak ve
bilgilerin dogru ve uygun olmasini saglayacaktir.

«  Web sitesi, erigilebilirlik fikri malkiyet haklarina saygi, gizlilik politikalari ve telif hakki da
dahil olmak Uzere okulun yayin yénergelerine uyacakiir.

% Spam maillerden korunmak igin e-posta adresleri ¢evrimici olarak dikkatli bir sekilde
yayinlanacaktir.

<  Ogrenci calismalari 6grencilerin izniyle ya da ebeveynlerinin izniyle yayinlanacaktir.
Okul web sitesinin ydnetici hesabi, yetkisi olmayan kisilerin girmesi engellenecektir.
Okul, ¢evrimigi glvenlik dahil olmak Uzere, toplumun Gyeleri icin okul web sitesinde
korunma hakkinda bilgi génderecektir.
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Cevrimici Goriintli ve Videolar Yayinlama

% Okul, cevrimigi paylagilan tim resimlerin ve videolarin okul resim kullanimi politikasina
uygun sekilde kullaniimasini saglayacakiir.

s Okul , resimlerin ve videolarin timindn, veri glvenligi, Kabul Edilebilir Kullanim
Politikalari, Davranis Kurallari, sosyal medya, kisisel cihazlarin ve cep telefonlarinin
kullanimi gibi diger politikalar ve prosedurlere uygun sekilde yer almasini saglayacaktir.

s Gorantl politikasina uygun olarak, égrencilerin resimlerinin / videolarinin elektronik
olarak yayinlanmasindan énce her zaman ebeveynlerin yazili izni alinacaktir.

Video Konferans Kurallari

< Ogrenciler, bir video konferans aramasi veya mesaji hazirlamadan veya
cevaplamadan 6nce bir dgretmenin iznini isteyecektir.

« Video konferans, 6grencilerin yagi ve yetenegi igin uygun bir sekilde denetlenecek.

« Velilerin rizasi, ¢ocuklar video konferans faaliyetlerine katiilmadan énce alinacakiir.

« Video konferans, saglam bir risk degerlendirmesini takiben, resmi ve onaylanmis
iletisim kanallar vasitasiyla gerceklesecektir

% Sadece ana yoneticilere video konferans ydnetim alanlarina veya uzaktan kumanda
sayfalarina erisim hakki verilecektir.

% Egitimsel video konferans servisleri icin 6zel oturum acma ve sifre bilgileri yalnizca
personellere verilecek ve gizli tutulacak.

Kisisel Cihazlarin ve Cep Telefonlarinin Kullanimi

s Cep telefonlarinin ve c¢ocuklarin, genclerin ve yetiskinler arasindaki diger kisisel
cihazlarin yaygin bir sekilde sahiplenilmesi, tim Uyelerin cep telefonlarinin ve Kkisisel
cihazlarin sorumlu bir sekilde kullaniimasini saglamak igin gerekli adimlari atmalarini
gerektirir .

% Cocuklarin ve yetiskinlerin cep telefonlarinin ve diger kisisel cihazlarin kullanimi, okul
tarafindan kararlastirilacak ve okul Kabul Edilebilir Kullanim veya Cep Telefonu Politikasi
dahil olmak tzere uygun politikalarda yer alacaktir.

« Mobil teknolojilerle yapilan kigisel iletisimin, ¢ocuklar, personel ve anne-babalar icin
gundelik yasamin kabul edilen bir pargcasi oldugunun farkindadir; ancak, bu tir teknolojilerin
okulda guvenli ve uygun bir sekilde kullaniimasini gerektirir.

Ogrencilerin Kisisel Cihazlarini ve Cep Telefonlarini Kullanimi

<  Ogrenciler, kisisel cihazlarin ve cep telefonlarinin giivenli ve uygun kullanimi
konusunda egitim alacaklardir.



% Bilisim araglarini, okul yénetimi ile 6gretmenin bilgisi ve izni disinda konusma yaparak,
ses ve gorintl alarak, mesaj ve e-mail gbéndererek, bunlari arkadaslariyla paylasarak
egitim-6gretimi olumsuz ybénde etkileyecek sekilde kullanmak ayni zamanda okul ders
saatleri igerisinde telefon bulundurmak kesinlikle yasaktir.

< Ogrenciler ders baslamadan once telefonlarini kapatmak ile yikimlidir. Cep
telefonunun amaci diginda kullanimi ihlali olustugunda, 6égrenci, telefondaki 6zel verilerin
korunmasini saglamak amaciyla telefonunu kapatip ders 6gretmenine verir. Ders 6gretmeni
6grenci telefonunu ilgili middr yardimcisina teslim eder. Cep telefonu édrenci velisine teslim
edilinceye kadar gluvenli bir yerde tutulur. Velisi disinda telefon kimseye teslim edilmez.

% Cocuklarin cep telefonlarinin ve kisisel cihazlarin tim kullanimlari, kabul edilebilir
kullanim politikasina uygun olarak gergeklesecektir.

%  Cep telefonlari veya kisisel cihazlar, bir 6gretmenin onayini alarak onaylanmis ve
ybnlendirilmis mufredat tabanli etkinlik kapsaminda olmadiklari strece dersler veya resmi
okul saatlerinde 6grenciler tarafindan kullanilamaz.

% Cocuklarin cep telefonlarini veya kisisel cihazlarini egitim etkinliginde kullanimi, okul
idaresi tarafindan onaylandiginda gerceklesecektir.

< Bir 6grenci ebeveynlerini arama geregi duydugunda, okul idaresi tarafindan temin
edilen telefon kullanmasina izin verilecektir.

%  Ebeveynlerin okul saatlerinde cep telefonuyla g¢ocuklariyla iletisim kurmamalari, okul
idaresine basvurmalari dnerilir. istisnai durumlarda égretmenin onayladigi sekilde istisnalara
izin verilebilir.

% Ogrenciler, telefon numaralarini yalnizca glivenilir arkadaslarina ve aile iyelerine
vermelidirler.

% Ogrencilere, cep telefonlarinin ve kisisel cihazlarin giivenli ve uygun bir sekilde
kullanimi égretilecek ve sinirlarin ve sonuglarin farkina varilacaktir.

< Ogrencinin kisisel cihazinda veya cep telefonunda bulunan materyalin yasadisi
olabilecegi veya cezai bir sugla ilgili kanit saglayabileceginden stpheleniliyorsa, cihaz daha
ayrintili arastirma igin polise teslim edilir.

Ziyaretciler Kisisel Cihazlarin ve Cep Telefonlarinin Kullaniimasi

« Ebeveynler ve ziyaretgiler, okulun kabul edilebilir kullanim politikasina uygun olarak
cep telefonlarini ve Kisisel cihazlari kullanmalidir.

« Fotograflar veya videolar cekmek icin ziyaretciler ve ebeveynler tarafindan cep
telefonlarinin veya kisisel cihazlarin kullaniimasi, okul resim kullanimi politikasina uygun
olarak gerceklestiriimelidir.

% Okul, ziyaretgilere kullanim beklentilerini bildirmek igin uygun tabela ve bilgileri
saglayacak ve sunacaktir.

% Personelin uygun ve glvenli oldugunda sorunlara karsi ¢ikmasi beklenir ve her zaman
ziyaretgilerin herhangi bir ihlalini idareye bildirecektir.



Cocuklarin ve Genglerin Katilimi ve Egitimi

< Ogrenciler arasinda giivenli ve sorumlu internet kullaniminin &nemi ile ilgili farkindalik
yaratmak icin bir cevrimici glivenlik (e-Glvenlik) mifredati olusturulur ve okulun tamaminda
yer alir.

% Govenli ve sorumlu kullanim ile ilgili egitim internet erigsiminden énce yapilacaktir.

% Mdifredat gelistirme ve uygulama da dahil olmak Uzere okul g¢evrimigi glvenlik
politikalar ve uygulamalari yazarken ve gelistirirken 6grenci katkilari aranacaktir.

% Ogrenciler, Kabul Edilebilir Kullanim Politikasini, yaslarina ve yeteneklerine uygun bir
sekilde okumak ve anlamak i¢in desteklenecektir.

« Tum kullanicilara agd ve internet kullaniminin izlenecegi bildirilecektir. Kabul Edilebilir
Kullanim beklentileri ve Posterler, Internet erigimi olan tim odalarda yayinlanacakiir.

< Internetin ve teknolojinin glivenli ve sorumlu kullanimi, miifredatta ve tim konularda
glclenecektir.

% Disaridan destek, okullarin dahili gevrimici givenlik (e-Guvenlik) egitim yaklagimlarini
tamamlamak ve desteklemek icin kullanilacakitir.

% Okul, d6grencilerin teknolojiyi olumlu sekilde kullandiklarini édillendirecektir.

< Okul, 6grencilerin ihtiyaglarina uygun olarak ¢evrimici glvenligi gelistirmek icin akran
egitimini uygulayacaktir.

Personelin Katilimi ve Egitimi

% Cevrimici glvenlik (e-Glvenlik) politikasi, tim galisanlarin katilmi igin resmi olarak
saglanacak ve tartigilacak ve korunma sorumlulugumuzun bir pargasi olarak glglendirilecek
ve vurgulanacakitir.

< Personel, internet trafiginin izlenebilecegini ve tek bir kullaniclya kadar
izlenebileceginin farkinda olacak. Okul sistemlerini ve cihazlarini kullanirken takdir yetkisi ve
profesyonel davranis gereklidir.

% Personelin tim Uyelerine, profesyonel ve kisisel olarak, giivenli ve sorumlu internet
kullanimi konusunda guincel ve uygun personel egitimi, diizenli (en az yillik) temelde ¢esitli
sekillerde saglanacaktir.

% Calisanlarin tim (yeleri, c¢evrimi¢ci davraniglarinin okuldaki roli ve itibarini
etkileyebileceginin farkina varacaktir. Meslegi veya kurumu c¢lriime durumuna distrdiga
veya profesyonel yeteneklerine gilvenini kaybetmis bir seyin bulundugu dasindlarse,
kamusal, disiplin veya hukuki 6nlemler alinabilir.

% Filtreleme sistemlerini yénetme veya BIT kullanimini izleme sorumlulugu tasiyan
personelin Oyeleri, Liderlik Ekibi tarafindan denetlenecek ve sorunlari veya endiseleri
bildirmek i¢in acik prosedirlere sahip olacaklar

%  Okul, cahsanlarin dgrencilerin yaglarina ve yeteneklerine gére kullanmasi gereken
yararl cevrimici araclari vurgulamaktadir.

Ebeveynlerin Katilimi Ve Egitimi



R/

<  CIGLI IMKB MTAL &grencileri ,internetin ve dijital teknolojinin giivenilir ve sorumlu
kullanicilan olabilmesi igin ana-babalarin oynayacaklari énemli bir role sahip olduklarini
kabul eder.

%  Ebeveynlerin dikkatleri, okul agiklamalari ve okul web sitesinde okul ¢evrimici glvenlik
(e-Gulvenlik) politikasina ve beklentilerine yonelecektir.

% Okulumuzun bir pargasi olarak ebeveynlerin g¢evrimici givenlik bilgilerini okumalari
istenecektir.

< Ebeveynler, Okula Kabul Edilebilir Kullanim Politikasi'ni okumaya ve c¢ocuklariyla
etkilerini tartismaya tesvik edilecektir.

% Gevrimici guvenlik konusundaki ebeveynler igin bilgi ve rehberlik, ebeveynlere cesitli
bicimlerde sunulacaktir.

%  Ebeveynlerin, ¢evrimi¢i olarak g¢ocuklari i¢in olumlu davranislari rol modellemeleri
tesvik edilecektir.

Cevrimici Olaylara ve Koruma Sorunlarina Yanit Verme

K/

< Okulun tim UGyeleri, sakincali mesajlasma, ¢evrimigi / siber zorbalik vb. dahil olmak
Uzere Kkarsilagilabilecek c¢evrimici risklerin gesitliliginden haberdar edilecektir. Bu,
dgrencilere yonelik personel egitimi ve egitim yaklasimlari i¢cerisinde vurgulanacaktir.

% Okulun tim uOyeleri, filtreleme, sakincali mesajlagsma, siber zorbalik, yasadisi icerik
ihlali vb. gibi ¢evrimici glvenlik (e-Guvenlik) endiselerini bildirme prosediri hakkinda
bilgilendirilecektir.

< Dijital Abone Hatti (DSL), daha sonra kaydedilecek olan ¢ocuk koruma endiselerini
iceren herhangi bir cevrimigi gtivenlik (e-Glvenlik) olayl hakkinda bilgilendirilecektir.

% internet’in yanhis kullanimi ile ilgili sikayetler, okulun sikayet prosedirleri kapsaminda
ele alinacaktir.

%  Gevrimici / siber zorbalk ile ilgili sikayetler, okulun zorbalik karsiti politikasi ve
prosedlrl kapsaminda ele alinacak o Personelin yanhs kullanimi ile ilgili herhangi bir
sikayet okul madurine ybénlendirilecektir

% Okul sikayet prosediri 6grencilere, velilere ve personele bildirilecektir.

s Sikayet ve ihbar prosediri personele bildirilecektir.

s Okulun tim dyeleri, gizliligin éneminden ve endiseleri bildirmek igin resmi okul
usullerine uyma ihtiyacindan haberdar olmalidirlar.

% Okulun tim QOyeleri, cevrimi¢ci ortamda glvenli ve uygun davranis hakkinda
hatirlatilacak ve okul camiasinin herhangi bir diger Uyesine zarar vermek, sikinti yagsamak
veya sug¢ olusturan herhangi bir icerik, yorum, resim veya video yayimlamanin yasak oldugu
bildirilecektir.

% Okul, gevrimici guvenlik (e-Glvenlik) olaylarini, uygun oldugunda, okul disiplini /
davranis politikasina uygun olarak ydnetir.

< Okul, ebeveynlere, intiya¢ duyuldugunda bunlarla ilgili endiseleri bildirir.

« Herhangi bir sorusturma tamamlandiktan sonra okul bilgi alacak, 6grenilen dersleri
belirleyecek ve degisiklikleri gerektigi gibi uygulayacakiir.

K/

% Sorunlar ¢é6zmek icin ebeveynlerin ve ¢ocuklarin okulla ortak ¢alismasi gerekir.



(ENGLISH)
REPUBLIC OF TURKEY MINISTRY OF EDUCATION
iZMiR / CIGLI
CiGLI IMKB VOCATIONAL AND TECHNICAL ANATOLIAN HIGH SCHOOL
E-SAFETY POLICY AND OBJECTIVES

With the rapid development of technology, the obligation for every school to have a
School Safety Policy has emerged. Stakeholders can access the internet from our school in
various ways. In our daily life, we all have come to live with digital technologies. In order for
our students to know how to best use digital technologies, it is now necessary to know and
understand how to use them. To ensure this is done in the safest and safest way possible,
we are a school with a clear and concise Safe Internet School Policy that draws the
attention of our students when they are at home, at school or outside, or with friends or
alone.

OUR E-SAFETY POLICY:

1) In our school, there are interactive boards and Fatih internet access network in every
lecture area. EBA training portal is frequently used in lectures. Fatih internet access network
is used with network security filter.

2) Our school has a website. The data published here are shared in a controlled manner.

3) Interactive boards are used under the control of the School Fatih Project Coordinator and
teachers with security installation.

4) In our school, cell phones are kept in a box specially made for cell phones and in a
closed position during the lessons.

5) The guidance service and informatics field teachers regularly organize seminars for our
students on topics such as ICT addiction, correct and safe use of ICT, and Cyber Bullying.
These seminars are given by ICT experts and / or law enforcement officials.

6) There are fixed boards in our school regarding the correct and safe use of ICT.

7) Due to the intensive use of interactive boards, fatih access network and eba education
portal in our school, decisions are taken by the teachers in every class regarding the correct
and safe use of ICT, the transfer of the quotations to the lessons and assignments
(resource use) and the students are informed accordingly.

8) Teachers of our school have received remote and face-to-face trainings on Cyber
Bullying, the correct and safe use of ICT given by the Ministry of National Education.

9) Studies on "Safer Internet Day" are carried out in our school.
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10) Our school's website includes links on e-security, https://www.guvenliweb.org.tr/ and
videos and posters for students and parents quoted here. Our school stakeholders can get
information about the subject whenever they want.

11) Safeweb.org.tr at our school in safe internet day celebrations and seminars on the
subject. The information quoted from the website is provided.

12) Our counseling service conveys internet ethics and safe internet usage issues to our
students.

13) 21st century communication skills are important in our school. Related to this, studies
are carried out to improve our students' ICT usage skills.

14) In our school, efforts are made to raise awareness of our stakeholders about being a
digital citizen.

PURPOSE OF E-SAFETY POLICY;

To protect and secure all members of our school online.

Raising awareness for GiGLI IMKB MTAL administrators, teachers, students and
employees about the potential risks and benefits of technology.

« To ensure that all personnel work safely and responsibly, to model positive behaviors
online, and to be aware of the need to manage their own standards and practices while
using technology

« Defining procedures to be used explicitly in responding to online safety concerns
known to all members of the school.

% This policy applies to all staff, including the governing body, teachers, support staff,
external contractors, visitors, volunteers, and others who serve or fulfill the school's behalf
(collectively referred to as 'staff' in this policy) as well as to include children and parents,

« As aresult, our goal is to have this security policy applicable to the use of information
communication devices, including internet access and personal devices .; It applies to
children, staff or other persons for all devices on which they work.

R/
A X4
R/
A X4

THE LOCK RESPONSIBILITIES ARE:

% Contributing to the development of online security policies.

% Reading and adhering to the Acceptable Use Policies.

% Being responsible for the security of school systems and data.

« To be aware of online safety and know how they may relate to children in their care.

% Modeling good practice when using new and emerging technologies. O Associating
curriculum with online safety education as far as possible.

« Following school protection policies and procedures to identify individuals who are
concerned and ensure that appropriate action is taken.

% Emphasizing positive learning opportunities. Taking personal responsibility for
professional development in this field.
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THE MAIN RESPONSIBILITIES OF STUDENTS ARE:

%  Contributing to the development of online security policies.

» Read and adhere to the School's Acceptable Use Policies.

% Respecting the feelings and rights of others online and offline.

% If needed, seek assistance from a trusted adult and support others who encounter
online security issues.

INDIVIDUAL; AT LEVELS SUITABLE FOR AGES, TALENTS AND WEAKNESSES:

«  Taking responsibility for protecting themselves and others online.

< To be self-responsible for the opportunities and risks of new and emerging
technologies.

% Evaluating the risks of using technology and acting responsibly for these risks.

THE MAIN RESPONSIBILITIES OF PARENTS ARE:

% Read the School Acceptable Use Policies, encourage their children to adhere to this
policy, and ensure that they adhere to it as appropriate.

« Discussing online safety issues with their children, supporting the school's approaches
to online safety and reinforcing appropriate safe online behaviors at home.

« Model the safe and appropriate use of technology and social media.

« Identifying changes in behavior that indicate that the child is at risk of harm online.

% Seek help or support from the school or other appropriate institutions if they or their
children encounter problems or issues online.

% Contributing to the establishment of the school's online security policies.

% Using school systems such as learning platforms and other network resources in a
safe and convenient way.

« To be responsible for their own awareness and learning of the opportunities and risks
brought by new and emerging technologies.

SAFE USE OF ONLINE COMMUNICATION AND TECHNOLOGY
Managing the school / website:

< On the website, contact information will be school address, e-mail and telephone
number. Personal information of staff or students will not be published.

% The School Principal will take overall publication responsibility for published online
content and ensure that the information is accurate and appropriate.

% The website will comply with the school's publication guidelines, including accessibility,
respect for intellectual property rights, privacy policies, and copyright.

« E-mail addresses will be carefully posted online to avoid spam mails.

«  Student work will be published with the permission of the students or their parents.
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%  The administrator account of the school website will be blocked from unauthorized
access.

%  The school will post information about protection on the school website for members of
the community, including online safety.

Publishing Images and Videos Online

« The school will ensure that all pictures and videos posted online are used in
accordance with the school image use policy.

« The school will ensure that all images and videos are covered in accordance with data
security, Acceptable Use Policies, Code of Conduct, social media, and other policies and
procedures such as the use of personal devices and mobile phones

% In accordance with the image policy, written consent of the parents will always be
sought before students' pictures / videos are published electronically.

Video Conference Rules

«  Students will ask for permission from a teacher before they can prepare or reply to a
video conference call or message.

% Videoconferencing will be supervised appropriately for the age and ability of the
students.

% Parents' consent will be obtained before children participate in videoconferencing
activities.

« Konferans Video conferencing will take place through formal and approved
communication channels, following a robust risk assessment.

« Only main administrators will be granted access to video conference management
areas or remote control pages.

%  Private login and password information for educational video conferencing services will
be given only to staff and will be kept confidential.

Use of Personal Devices and Cell Phones

« The widespread adoption of mobile phones and other personal devices among
children, teens and adults requires all members to take steps to ensure responsible use of
mobile phones and personal devices.

« The use of mobile phones and other personal devices by children and adults will be
decided by the school and covered in appropriate policies, including the school Acceptable
Use or Cell Phone Policy.

% Aware of the fact that personal communication with mobile technologies is an
accepted part of daily life for children, staff and parents; however, it requires such
technologies to be used safely and appropriately in school.
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Students' Use of Personal Devices and Cell Phones

% Students will be trained in the safe and appropriate use of personal devices and
mobile phones.

% ltis strictly forbidden to use information tools in a way that adversely affects education
and training by making speeches, taking sound and images, sending messages and e-
mails, sharing them with friends without the knowledge and permission of the school
administration and the teacher, and also having a telephone during school hours.

<  Students are required to turn off their phones before the lesson starts. In case of a
violation of the use of the mobile phone for purposes other than its intended purpose, the
student turns off the phone and gives it to the lesson teacher in order to protect the private
data on the phone. The course teacher delivers the student phone to the relevant deputy
director. The mobile phone is kept in a safe place until it is handed over to the parent. The
phone is not delivered to anyone except the parent.

% Al use of children's mobile phones and personal devices will be carried out in
accordance with the acceptable usage policy.

% Mobile phones or personal devices cannot be used by students in lessons or during
official school hours unless they are part of an approved and directed curriculum-based
activity with the consent of a teacher.

%  Children's use of mobile phones or personal devices in the educational event will only
take place when approved by the school administration.

% When a student needs to call their parents, they will be allowed to use a phone
provided by the school administration.

% It is recommended that parents do not communicate with their children by mobile
phones during school hours and contact the school administration. In exceptional cases,
exceptions may be allowed as approved by the teacher.

% Students should only give their phone numbers to trusted friends and family members.
%  Students will be taught the safe and appropriate use of mobile phones and personal
devices, and the limits and consequences will be recognized.

% If it is suspected that material on a student's personal device or mobile phone may be
illegal or may provide evidence of a criminal offense, the device is handed over to the police
for further investigation.

Use of Personal Devices and Mobile Phones of Visitors

« Parents and visitors should use cell phones and personal devices in accordance with
the school's acceptable use policy.

« The use of mobile phones or personal devices by visitors and parents to take photos
or videos must be done in accordance with the school image use policy.

% The school will provide and present appropriate signage and information to inform
visitors of their usage expectations.

%  Staff are expected to confront problems when appropriate and safe, and will always
report any violations of visitors to the administration.
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Participation and Education of Children and Young People

% An online security (eSafety) curriculum is created to raise awareness among students
about the importance of safe and responsible internet use and takes place throughout the
school.

% Training on safe and responsible use will be done before internet access.

% Student contributions will be sought in writing and developing school online safety
policies and practices, including curriculum development and implementation.

<  Students will be supported to read and understand the Acceptable Use Policy in a
manner appropriate to their age and abilities.

«  All users will be notified that network and internet usage will be monitored. Acceptable
Use prospects and Posters will be posted in all rooms with Internet access.

% Safe and responsible use of the internet and technology will be strengthened in the
curriculum and in all subjects.

% Outside support will be used to complement and support schools' internal approaches
to online security (eSafety) education.

% The school will reward students for their positive use of technology.

«  The school will implement peer education to improve online safety in accordance with
students' needs.

Participation and Training of Staff

% Online safety (eSafety) policy will be formally provided and discussed for the
participation of all employees and strengthened and emphasized as part of our
responsibility to protect.

%  Staff will be aware that Internet traffic can be monitored and traced to a single user.
Discretion and professional behavior are required when using school systems and devices.
« All members of staff will be provided with up-to-date and appropriate staff training on
safe and responsible Internet use in a variety of ways on a regular (at least annual) basis,
professionally and personally.

% All members of staff will realize that their online behavior can affect their role and
reputation at school. Public, disciplinary or legal measures may be taken if something is
thought to be found that puts the profession or institution in a state of corruption or has lost
confidence in their professional abilities.

% Members of staff with responsibility for managing filtering systems or monitoring ICT
usage will be overseen by the Leadership Team and have clear procedures for reporting
issues or concerns

«  The school highlights useful online tools that staff should use according to the age and
abilities of the students.

Parental Participation and Education

<  CIGLI IMKB MTAL students acknowledge that parents have an important role to play
in order to become reliable and responsible users of the internet and digital technology.
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% Parents' attention will be directed to school online safety (eSafety) policy and
expectations on the school descriptions and school website.

% As part of our school, parents will be asked to read online safety information.

%  Parents will be encouraged to read the School Acceptable Use Policy and discuss its
effects with their children.

« Information and guidance for parents on online safety will be made available to
parents in a variety of formats.

« Parents will be encouraged to role model positive behaviors for their children online.

Responding to Online Incidents and Protection Issues

% All members of the school, objectionable messaging, online / cyberbullying etc. You
will be informed of the variety of online risks that can be encountered, including. This will be
highlighted in staff training and educational approaches to students.

« All members of the school, filtering, objectionable messaging, cyberbullying, illegal
content violation, etc. will be informed about the procedure for reporting online security
(eSecurity) concerns such as.

«  Digital Subscriber Line (DSL) will be notified of any online safety (e-Safety) incident
involving child protection concerns, which will be recorded later.

%  Complaints about misuse of the Internet will be handled within the school's complaints
procedures.

% Online / cyberbullying complaints will be handled under the school's anti-bullying policy
and procedure o Any complaints about staff misuse will be directed to the school principal

«  School complaints procedure will be notified to students, parents and staff.

< Complaint and notification procedure will be notified to the staff.

« Al members of the school should be aware of the importance of confidentiality and the
need to follow formal school procedures to raise concerns.

% All members of the school will be reminded of safe and appropriate behavior online
and notified that posting any content, comments, images or videos that constitute harm,
distress, or a crime to any other member of the school community is prohibited.

% The school manages online safety (e-Security) incidents in accordance with the school
discipline / behavior policy, when appropriate.

«  The school notifies parents of concerns about these when needed.

% Once any investigation is complete, the school will receive information, identify lessons
learned, and implement changes as necessary.

%  Parents and children need to work together with the school to solve problems.
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